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Instruktionens roll i informationssakerhetsarbetet

Styrande dokument for informationssdkerhetsarbetet r Hjo kommuns informationssikerhets-
riktlinje och informationssékerhetsinstruktionerna Forvaltning, Kontinuitet och Drift samt
Anvindare:

Informationssdkerhetsriktlinje

Informationssakerhetsinstruktion
Forvaltningen

Informationssakerhetsinstruktion

Informationssakerhetinstruktion

Maélgrupp: Ledning , systeméigare, Kontinuitet och Drift Anvandare
verksamhetsansvariga och

systemansvariga

Malgrupp: IT-enheten Malgrupp: Samtliga medarbetare

Informationssakerhetsinstruktion Anvéandare redovisar hur en anvandare ska verka for att
uppritthélla en god sdkerhet.

Informationssikerhetsriktlinjen redovisar ledningens viljeinriktning och mal {or
informationssédkerhetsarbetet och syftar till att klarlagga:

e organisation och roller for informationssidkerhetsarbetet
e krav pé riktlinjer for omraden av sérskild betydelse

Informationssikerhetsinstruktion Forvaltning redovisar:

e det ansvar som ingar i de olika rollerna
e de riktlinjer som géller for omréden av sérskild betydelse
e regler for systemutveckling, systemunderhall, incidenthantering

Informationssakerhetsinstruktion Kontinuitet och drift redovisar:

e organisation och ansvar for drift av informationssystemen
o regler for sdkerhetskopiering, lagring, driftadministration och kontinuitetsplanering



Bakgrund

For att du som anvindare ska kunna efterleva de sékerhetskrav som stills pa dig, dr du skyldig
att kénna till:

e Vilka regler som giller och vilket ansvar du har
e Vad du skall gora vid olika incidenter
e Var du kan fa stdd och hjélp

Vid oklarheter ring 5444 eller e-posta IT-enheten (itenheten@hjo.se). Observera att vissa
verksamhetssystem hanterar sérskilt kinsliga uppgifter och darfor kan ha ytterligare
sakerhetsforeskrifter och behorighetsansdkningsprocesser. Kontrollera dérfor med
systemégaren eller systemansvarig om det finns kompletterande sdkerhetsinstruktioner for de
system som du ska arbeta i.

Inloggning

Viéra nitverk &r utrustade med ett behorighetskontrollsystem. Behdrighetskontrollsystemet
sdkerstéller att det endast dr behoriga anvéndare som kommer at informationen.

For att bli behorig anvéndare kravs att din ndrmaste chef gor en behorighetsregistrering d.v.s.
fyller i och skickar in blanketten ”Ansdkan och beviljande av behorighet™ till IT-enheten. En
korrekt ifylld blankett ger dig som anvéndare tillgang till t.ex. nédtverket, e-post,
kontorsprogram och Internet.

Dérefter ansvarar du for att f6lja regler som kopplas till behdrigheten. Hanteringen fran
ansokan till praktisk tilldelning ska ske skyndsamt, anvéndaren ska fa sina uppgifter.
Synkningen av anvéndaruppgifter sker via kommunens FIM (metakatalog), AD,
personalsystemet (Personec P) och Skatteverkets databas (Navet). Synkningen renderar i ett
anvidndarnamn och 16sen baserat pa det namn som anvindaren har registrerat hos
Skatteverket.

For att fa behorighet kravs att:

e Din ndrmaste chef gor en behdrighetsregistrering d.v.s. fyller 1 och skickar in
blanketten ”Ansodkan och beviljande av behorighet”

e Blanketten sénds till IT-enheten som ldgger in din behdrighet alternativt kontrollerar
den automatiserade metakatalogssynkningen

e IT-enhet forser dig med en anvédndaridentitet och ett (initialt) 16senord

Losenordshantering — Det initiala 10senordet ska bara anvéndas en géng d.v.s. forsta gdngen
du loggar in 1 nétverket direfter ska du byta det mot ett personligt 16senord. Ett 16senord
maste besta av minst 8 tecken, bokstdver och siffror ska kombineras. Om du glommer ditt
16senord kontakta IT-enheten sa fa du ett nytt initialt 16senord. Inloggningsférsok med
felaktigt 16senord (6 ggr) laser systemet, kontakta IT-enheten och du fér ett nytt initialt
16senord. Losenordet ska bytas var 90:e dag.

KOM IHAG! Losenordet ir stringt personligt. Limna inte ut 16senordet till nigon. Limna
inga nedskrivna l6senord under tangentbordet eller pa bildskdrmen.
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Sparbarhet — Du ldmnar spér efter dig nér du &r inloggad. Systemens inloggningsfunktion
anvénds bl.a. for att spédra intrang av obehoriga. Detta gors for att skydda informationen och
for att undvika att oskyldiga misstéinks och oegentligheter intraffar.

Om du byter arbetsuppgifter eller avslutar din anstéllning skall din chef meddela detta till IT-
enheten sa att din behorighet kan &ndras eller tas bort.

e Radgora med din chef om vilket av ditt arbetsmaterial som ska sparas. Notera att allt
arbetsmaterial du framstillt anses vara Hjo kommuns egendom och far inte tas med
utan chefs godkdnnande

e Privat material tas bort

e De behdrigheter du fatt for dtkomst till vara informationssystem avbestills av din chef

Informationsklassning — Klassning av verksamhetssystem

[ kommunen finns information av en mingd olika slag, information som ska hanteras utifrdn
riktlinjer rorande konfidentialitet, riktighet, tillgdnglighet och sparbarhet. Beroende pa hur
informationen klassas utifran ovanstaende riktlinjer s bedoms dess skyddsvérde. Hjo
kommun har valt att anvinda SKLs informationsklassningsverktyg KLASSA (klassa.se).
Skyddsvérdet ger instruktioner for hur informationen 1 verksamhetssystemet ska hanteras fran
inlogg, distansarbete etc.. Klassningen utfors av utsedd systemansvarig, sdkerhetssamordnare,
IT-chef och IT-tekniker. Varje verksamhetssystem har klassats enligt ovan.

Lagring — lokal eller central

Information (filer, dokument etc.) kan lagras flera sitt. Hjo kommun erbjuder tre
lagringsutrymmen tre varianter, ett gemensamt centralt lagringsutrymme (T:), ett anvéndare
styrt lagringsutrymme (documents:) samt ett lokalt lagringsutrymme pa den egna datorn (C:).
Dérutover kan diverse molntjinster nyttjas men dér garanterar IT-enheten vare sig
informationens bestandighet, skydd eller service/support.

Vart informationen ska lagras maste anvindaren sjédlv avgora men med hdnsyn tagen till dess
skyddsvirde. Hur avgor man dé skyddsvérdet? Fragor som anvidndaren ska stélla sig kan vara,
vad hidnder om informationen kommer 1 ordtta hdander, vad hiander om informationen
forsvinner, nir och var behover jag ha atkomst till den, vem &dger informationen, innehéller
informationen kénsliga personuppgifter etc.. For att underlétta for anvdndaren kan nedan
guide med fordel anvéndas.

Ténk pd att natverkets servrar dr omgéirdade med stringa sékerhetsregler och informationen
sdkerhetskopieras varje dygn (T: och documents:). Information som lagras pa den egna
hérddisken (C:) sa dr du sjilv ansvarig for informationssidkerheten och att den blir
sikerhetskopierad. IT-enheten hjélper inte till med att aterskapa information pé exv. lokala
harddiskar eller USB minnen.

Fortydligande lagring
Den information du lagrar pd vdra gemensamma utrymmen sikerhetskopieras automatiskt.

Du kan vilja att lagra pa enheterna C:, documents: eller T:.



C: (lokal lagring) lagring pa din PC harddisk. Information som lagras hér sékerhetskopieras
inte, det dr anvindarens eget ansvar att sé sker.

documents: (Personlig hemkatalog) ar din personliga enhet som du kan anvinda for lagring av
arbetsmaterial. Om du véljer documents-enheten kommer dina medarbetare ej at
informationen. Ténk pd vad du lagrar pa documents:, bilder, filmer och ljudfiler tar mycket
plats. Privat lagring ar inte tillaten.

T: (Organisationsenhet) &r en enhet for lagring av information som alla medarbetare i
organisationen har tillgang till. H6r med IT-enheten om behorighet till olika mappar.

Internet

Kommunens nétverk &dr anslutet till Internet via en brandvdgg som reglerar in- och utgéende
trafik. I brandviggen registreras dven vilka sidor som anvindarna besoker. Tank pa att du
representerar kommunen nér du surfar via kommunens nitverk. Agera i enlighet med vara
vérderingar och policy.

Internetanvindandet &r ett omrade dér sékerheten i mycket hog grad paverkas av anvdndarnas
beteende. Vid Internet anvandande géller darfor foljande regler:

e Besok endast sddana sidor som é&r relevant for ditt arbete
e Ladda inte ner program. P4 vissa hemsidor kan du bli uppmanad att ladda ner ett
program. Acceptera inte detta. Dessa kan innehdlla spionprogram.

Saknar du ett program som du behdver i ditt arbete kontakta IT-enheten. IT-enheten
installerar programmet at dig.

Riktlinjer for sociala medier sdsom Facebook, Twitter och bloggar, finns att 14sa pa Eira.

Datavirus

Ett av de stora hoten mot var information ar datavirus, datavirus &r ett program eller en
programsekvens vars uppgift det dr att kopiera sig sjdlv och trdnga in 1 andra program och
utfora ndgot otillborligt. I virsta fall kan en saddan attack leda till att all information pa datorns
harddisk raderas eller kopieringen orsakar en total systemkollaps. Smittkéllan ar svar att
identifiera men oftast beror det pa filer eller program som laddats ner fran Internet. P4 senare
tid har vi blivit angripna via e-posten. Anvindarna har fatt ett mejl fran ndgon offentlig
myndighet eller service inréttning (Skatteverket, Posten, banken etc.) dock &r det bara en front
som utnyttjas av bedragare dvs de har ”lanat” det officiella utseendet. I mejlet uppmanas
anvindaren att trycka pa en interaktiv knapp for att utfora ndgot. Vid knapptryckning laddas
en mjukvara ner i datorn och vidare ut 1 ndtverket, mjukvaran krypterar samtliga filer som den
kommer &t innan den sjélv destruerar. Med andra ord var mycket kritiska till e-post, var
observant pé allt utdver det vanliga.

Tecken pa datavirus kan vara:

e Datorn utfor operationer som du sjélv inte initierat
e Datorn upptrader pa ett onormalt sétt exv. arbetar ldngsammare &n normalt
e Filer krypteras och blir oldsbara



Vid misstanke om datavirus

e Sting av datorn och dra ur nitverkskabeln
¢ Anmil omedelbart det som skett till IT-enheten

E-post

E-post ér ett bra hjdlpmedel i arbetet. Med tiden sparar man kanske pa sig stora méngder
meddelanden som ofta innehaller bifogade filer. Dessa tar en hel del plats pé nétverkets
servrar. Tank darfor pa att regelbundet gallra och radera i din inkorg och utkorg. Vid gallring
och diarieforing giller samma regler som for vanliga brev. For att forhindra spridning av
kdnslig information och for att minska risken for virusspridning samt for att undvika onddig
belastning av nétverkets resurser géller foljande:

e Var dterhallsam med att skicka eller vidarebefordra meddelanden som innehéller stora
filer

e Var forsiktig med att dppna e-post frédn avsdndare du inte kinner igen eller har en
relation till

e Vidarebefordra inte meddelanden av typen insamlingar, kedjebrev etc. till andra
anvindare 1 nitverket

Obehorig atkomst

Om du missténker att nigon obehdrig anvént din anvindaridentitet och varit inne i systemet
ska du:

e Notera tidpunkten da du senast sjdlv var anvéndare i systemet

e Notera tidpunkten du upptickte forhallandet

e Anmail omedelbart till IT-enheten och din chef

e Dokumentera alla iakttagelser i samband med upptidckten samt virdera informationen
som kan ha péaverkats

Barbara datorer, mobiltelefoner och externa lagringsmedia

Bérbara datorer, mobiltelefoner och externa lagringsmedia utgér alltid en sdkerhetsrisk, tink
darfor alltid pa att:

e Haélla utrustningen under uppsikt om den inte kan lasas in
e Lagra inte verksamhetskritisk information pa datorn
e Anvind alltid ndgon form av 16senordsskydd

Arbetsplatsen

Om du ldmnar din arbetsplats skall du anvinda skdrmsldckaren alternativt logga ut (CTRL-
ALT-DELETE, Lock workstation). Gors inte detta finns det alltid en risk att kénslig
information blir d&tkomlig f6r obehoriga. Du blir ansvarig for vad som hénder nér du ar
inloggad. Ur sdkerhets-/ funktions-/ och miljoméssiga hdnsyn s ska datorn efter varje
arbetsdags slut stangas av.



Hardvara

Den utrustning som du forfogar 6ver, d v s stationér, dockningsbar PC och/eller barbar PC
med tillhérande utrustning géller:

e Fysiska ingrepp féar endast utforas av IT-enheten
e Fel ska omgaende anmailas till IT-enheten
e All installation och konfiguration far endast utforas av IT-enheten

Om din dator gar sonder ska du kontakta IT-enheten, IT-enheten avgor hur felet ska
avhjilpas.

Programvaror

e Programvaror ska godkédnnas och installeras av IT-enheten eller av IT-enheten
anvisad/godkénd person
e Egna program kan, och far inte, installeras i myndighetens datorer

e Om du ér i behov av ytterligare programvaror eller hardvara ska du anmaéla det till din
chef

Incidenthantering
Alla incidenter ska omedelbart rapporteras till IT-enheten (itenheten@hjo.se eller 5444).

Vad ér en incident? Till incidenter rdknas de hdndelser d4 du som anvéndare missténker att
ndgot eller ndgon &r i begrepp att komma 6ver eller kommit 6ver information, hardvara och
eller mjukvara som édgs/hanteras av kommunen. Det ricker alltsd med misstanke om att nagot
otillborligt &r pa vig att handa eller har hént.

Vid inrapportering s& hamnar incidenten i det vanliga supportflédet men prioriteras direkt och
forses med en handlaggare. Handldggaren kontaktar omedelbart incidentanmélaren. Tank pé
att ange namn och kontaktuppgifter ndr du anmaéler incidenten.

Vad kan du som anvéndare gora direkt nar du upptiacker det intraffade (incidenten)?

Sting av datorn (hdrdvaran), dra ur sladden (om applicerbart pé incident)

Anmil omedelbart till IT-enheten och din chef

Notera tidpunkten dd du senast sjdlv var anvéndare i systemet

Notera tidpunkten du upptéckte forhallandet

Dokumentera alla iakttagelser i samband med upptickten samt virdera informationen
som kan ha péaverkats

Mer information
Mer information finner du i:

¢ Informationssékerhetsriktlinje Hjo kommun

¢ Informationssikerhetsinstruktion — Forvaltning

e Informationssidkerhetsinstruktion — Kontinuitet och drift

e Sidkerhetsreglerna som géller for specifika verksamhetssystem
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e Riktlinjer for sociala medier



